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1.1 Ambito de este manual

En este documento se describen los diferentes métodos de conexiéon que BME ha previsto para que los
sistemas de las Entidades puedan interactuar con la aplicacion SRD2 de BME. En este sentido, el SRD2-Gate
es un elemento intermedio que encapsulara todas las labores de comunicacion con la aplicacion, con la

intencion de desacoplar la exclusiva funcionalidad de negocio, de la intercomunicacién con los elementos
externos.

El SRD2-Gate permite la citada interoperabilidad mediante una serie de protocolos de transporte que se han
establecido como los Unicos canales homologados de conectividad con la citada aplicacion.

1.2 Conectividad

A continuacién se recogen las diferentes especificaciones que se definen para todos y cada uno de estos
canales homologados, que van a constituir la capa de “transporte” necesaria y basica para las distintas
tipologias de formatos que se describen en otros apartados del documento. Por tanto no es objeto de este

apartado la descripcién de ficheros, sino los diferentes mecanismos previstos para su transporte extremo a
extremo.

Se despliegan los posibles mecanismos de comunicacion o transporte:
® Conectividad mediante SFTP

® (Conectividad mediante la red SWIFT, como modalidad de ficheros por FileAct
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CUADRO DE CONECTIVIDADES

SRD2-Esquema conectividad gate SRD2 TOTAL

Otros Participantes

1S020022

Entidades
1S020022 Participantes

" Propietario

1.3 Concepto de canal de comunicacion

Para que una entidad pueda interactuar con el SRD2-Gate, debe solicitar al menos un canal habilitado con el
que poder realizar la citada comunicacién. Estos conductos virtuales permiten a la entidad canalizar el flujo
de ficheros que va a intercambiar con el sistema SRD2.

m

N

Especificaciones de conectividad SRD2. Versién 1.0
Marzo 2021 5



iberclear

2 Conectividad mediante SFTP

2.1 Introduccion

El SRD2-Gate proporciona transmisiones via SFTP para envio y recepcién de ficheros. La comunicacion con el
SRD2-Gate se basa en OpenSSH. OpenSSH autentifica a usuarios que usan los métodos estandares apoyados
por el protocolo de SSH.

Con SFTP, los datos transferidos entre el cliente y el servidor estan cifrados, lo que evita que usuarios no
autorizados tengan acceso a ellos. Para realizar las transferencias se hard uso de las claves publicas y privadas
que proporciona SSH.

La entidad utilizara la conexién via SFTP para realizar envios de ficheros y el SRD2-Gate estara preparado para
detectar la recepcion de ficheros y desencadenar los procesos aplicativos correspondientes.

Cada usuario SFTP dispondra de un directorio exclusivo para sus intercambios de ficheros con el aplicativo
SRD2. En este directorio se encontraran 2 carpetas: input y output. En la carpeta input, la Entidad dejara los
ficheros enviados a SRD2. En la carpeta output se dejaran los ficheros generados por SRD2 para la Entidad.
El SRD2-Gate no realizara, en ningln caso, envios sftp de ficheros hacia las entidades. Sera la Entidad,
mediante directivas “get” de sftp, la que ha de proceder a recoger los ficheros que se hayan podido generar
por parte de BME.

2.2 Requerimientos SFTP

El SRD2-Gate dispondra de un Servidor SFTP, para admitir las conexiones de las Entidades.

La Entidad requiere de un cliente SFTP para realizar las operaciones de envio y captura de ficheros
hacia/desde el SRD2-Gate.

La version del protocolo SSH que se ha de utilizar, es la 2. La informacién adicional sobre OpenSSH esta
disponible en: http://www.OpenSSH.com. Las claves deberan ser preferentemente RSA de 2048 bits.

2.2.1 Esquema de Comunicaciones
Ejemplo de encaminamiento de la red y firewalling con los equipos relevantes en su organizacion. Para
permitir su acceso en los servidores

Port 22 (SFTP)
—>
ENTIDAD SRD2-Gate

2.3 Conectividad SFTP

v

Para que una Entidad pueda hacer uso de este tipo de conectividad, deberan cumplimentarse los
correspondientes formularios donde se informara de los pardmetros necesarios para establecer la
comunicacion:

Entre otros, se necesitaran los siguientes elementos:

m
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2.3.1 Usuarios

BME asignara un usuario a la entidad, que se utilizara a la hora de establecer la conexién SFTP con BME. Este
es uno de los parametros que se facilitardn en el formulario correspondiente. Este usuario tendra asociado
un directorio propio de trabajo, con sus carpetas input y output, tal como se ha especificado anteriormente.
En la carpeta/input la entidad depositara los ficheros con destino SRD2 y en la carpeta /output se depositaran
los ficheros generados por SRD2 para la entidad.

2.3.2 Creacidn de claves
Para proporcionar un servicio seguro y realizar el intercambio de ficheros de manera automatica sin
password, se utiliza el método de la autentificacion de OpenSSH y se realizard la autenticacion por clave

Existen dos componentes basicos para la transferencia de archivos SFTP; validacién del servidor y
autenticacion del cliente. Estos dos componentes usan claves publicas y privadas para autenticar la
comunicacion entre el cliente y el servidor.

La entidad generara dos claves, una publica y una privada, enviando la primera de ellas a BME, que la
almacenara encriptada en el servidor, y se utilizara durante la conexion SFTP. El envio de claves publicas de
Entidad a BME, se realizara por correo electrénico

A continuacién se realizardn unas primeras pruebas de conectividad, con la finalidad de verificar la
comunicacién entre ambos extremos

La ilustracién proporciona una descripcion de como tener acceso al SRD2-Gate.

Generar clave
publica/priva

SRDZ'Gate <4 clave —
SFTP ENTIDAD
login
SFTP < &
< cuenta
Clave publica > y
clave

2.4 Compresion de archivos

Se permitirad el intercambio de ficheros comprimidos en las transferencias. Al realizarse la compresién se
reduce notablemente el tiempo de transmisién.

Los modelos de compresion soportados por BME son GNU ZIP (gzip) y zip, generandose segun el caso un
fichero con el mismo nombre del original, pero con la extension “GZ", 6 “ZIP" respectivamente.

La Entidad determinara si quiere o no compresién en los ficheros. Si se opta por esta opcion, ésta aplicara en
ambos sentidos y en todo tipo de ficheros.
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No se permitird que una Entidad envie a BME un fichero comprimido que contenga mas de un fichero de
datos.

2.5 Modalidad de envio de ficheros

Los ficheros con destino SRD2-Gate, siempre seran enviados por parte de la Entidad. El SRD2-Gate estara
preparado para detectar la recepcién de dichos ficheros y desencadenar los procesos aplicativos
correspondientes.

En contraposicién, no se enviaran ficheros desde el SRD2-Gate hacia la Entidad.

Para asegurar la integridad de la transferencia de un fichero se establecen los siguientes pasos:

® Enviar el fichero con el nombre predeterminado y con la extensién “.TP’ (fichero temporal).

® Una vez finalizada la transmisidn del fichero sin errores, renombrar en el destino el fichero
temporal:

o Sielfichero esta comprimido, se cambia la extension por .GZ' 6 ‘ZIP".

o Sielfichero no estd comprimido, se cambia la extension *.TP' por la extensién original
del fichero transmitido.

2.6 Modalidad de captura de ficheros

La Entidad se conectard al servidor SRD2-Gate para obtener los ficheros del subdirectorio /output
correspondiente.

2.7 Nomenclatura de ficheros

La longitud maxima de un nombre del archivo es 61 caracteres. El nombre de los ficheros se compone como
maximo de 7 campos separados por el caracter “_"y la extension separada por “.".

2.7.1 Descripcion detallada
En este apartado se especifica de forma mas detallada la definicién del formato

Campo T L [F|O Descripcion

T - Tipo de campo:
A — Campo alfanumérico
N — Campo numérico

L - Longitud Maxima del campo

F - Longitud del campo
F — Longitud fija

V — Longitud Variable

O - Obligatorio
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Campo T L(F|O Descripcién
Entorno A [0-9A-Z] | 4 | F | X|Entorno
Origen A [0-9A-Z] 20|V | X |Origen légico que envia el fichero
A [0-9A-Z] |20V | X |Destino logico que recibe el
Destino fichero
Tipo de informacion A [0-9A-Z] | 8 | V | X |Tipo de fichero (IDAPI)
Fecha N [0-9] 8 | F | X |Fecha del fichero
Hora N [0-9] 8 | F | X |Hora del fichero
Punto X
Extension A [A-Z] 3 [V | X|Tipo de fichero

® Entorno: Se utilizara para identificar el entorno de trabajo, por lo que se debera informar en
todo caso con el contenido correspondiente (“FORM", “PROD").

® Origen y Destino: Dado que se pueden enviar o recibir ficheros de distintas entidades, BME
necesita saber el emisor y el receptor de la transferencia. Podrd contener un BIC de 11
caracteres, un LEI de 20 caracteres o un codigo de 4.

o Origen: En envios de la entidad a SRD2 contendra el BIC o LEI al que corresponde la
informacion contenida en el fichero. En sentido contrario, sera “SRD2

o Destino: En envios de la entidad a SRD2 contendra el codigo de 4 caracteres “SRD2".
En sentido contrario sera el codigo BIC o LEl asociado a la Entidad receptora del fichero.

® Tipo de Informacién: Permite identificar el tipo de fichero. Su uso es similar al utilizado en
otros sistemas de transferencias de ficheros con BME. (IDAPI)

® Fecha y Hora: Identifica la fecha y hora de generacion del fichero. El formato establecido es
YYYYMMDD_HHMMSScc. Es aconsejable la unicidad en este campo por cada fichero, pues
serviria para identificar univocamente cada uno de los ficheros transmitidos. Aun asi, el SRD2-
Gate no realizara ninguna validacion a este respecto. Hay que tener en cuenta que la hora es
de 8 posiciones, es decir, debe llevar centésimas.

® Extensién de archivo: Es una cadena de caracteres anexada al nombre de un archivo,
precedida por un punto, y su funcion principal es diferenciar el contenido del archivo.
o "“GZ" fichero comprimido con gzip.
o "ZIP" fichero comprimido con zip.

o “TP” fichero temporal.
Como extensiones validas para ficheros no comprimidos, entre otras, se contemplan las siguientes:

® XML, DAT, TXT, CSV, etc...
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2.7.2 Ejemplos de nombres de ficheros

0
X
m

N

orige

n

destino |Nombre del fichero

Observaciones

ENT1

SRD2

FORM_ENT1_SRD2_RRRR_20130324_11224422.TP

Entorno=pruebas

Tipo de informacién “RRRR”
Extensién TP Fichero
temporal

ENT1

SRD2

FORM_ENT1_SRD2_RRRR_20130324_11224422.DAT

Entorno=pruebas
Fichero no comprimido

SRD2

ENT1

_SRD2_ENT1_RRRR_20130324_11224422.GZ

Entorno=produccion
Fichero comprimido

2.8 Operativa SFTP

2.8.1 Envio de un fichero desde una Entidad al SRD2-Gate

® Entorno de Produccién, fichero sin compresion

La Entidad AAAA envia un fichero con destino Iégico BBBB.

Secuencia de comandos de la transmision:

1.

2
3
4,
5

Nomenclatura de ficheros:

Fichero temporal

Fichero comprimido

Conexion de la Entidad a SRD2-Gate

Posicionarse en el directorio ‘directorio_bme/input’

put fichero-origen fichero-destino.TP (fichero temporal)
Renombrar el fichero con la extensién “DAT"

bye (desconexion de la Entidad)

-> PROD_AAAA_BBBB_APPL_20130824_09345633.TP
-> PROD_AAAA_BBBB_APPL_20130824_09345633.DAT
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ENTIDAD AAAA

BME ¥

SRD2-GATE

bye

Conexio
SFTP  frmmmmmmmmmeoeo- >
cd dirput >
put fichero-origen fichero- ———
renombrar fichero-destino.TP fichero-

directorio (directorio_bme)

Subdirectorio input

PROD_AAAA_BBBB_APPL_20130824_09345633.TP

PROD_AAAA_BBBB_APPL_20130824_09345633.DAT

® Entorno de Pruebas, fichero comprimido

La Entidad AAAA envia un fichero con destino légico CCCC.
Secuencia de comandos de la transmisién:

1. Conexiéon de la Entidad a SRD2-Gate

LA

bye (desconexién de la Entidad)

Nomenclatura de ficheros:

v

Posicionarse en el directorio ‘directorio_bme/input’
put fichero-origen fichero-destino.TP (fichero temporal comprimido)

Renombrar en BME el fichero con la extensién “GZ”

Fichero temporal - FORM_AAAA _CCCC_APPL_20130824_09345633.TP

Fichero comprimido -> FORM_AAAA_CCCC_APPL_20130824_09345633.GZ

ENTIDAD AAAA

Conexid
SFTP pr=mmmmmmmmmm -

cd dirput

put fichero-origen fichero-

v

SRD2-GATE

renombrar fichero-destino.TP fichero-

bye

directorio (directorio_bme)

Subdirectorio input

FORM_AAAA_CCCC_APPL_20130824_09345633.TP

FORM_AAAA_CCCC_APPL_20130824_09345633.GZ

v
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2.8.2 Captura desde una Entidad de un fichero alojado en el sistema BME

® Entorno de Pruebas, fichero comprimido

La Entidad AAAA se conecta a SRD2-Gate para obtener un fichero.

Secuencia de comandos de la transmision:

1. Conexiéon de la Entidad a SRD2-Gate
Posicionarse en el directorio ‘directorio_bme/output’

get fichero-Entidad.GZ

A W

bye (desconexién de la Entidad)

Nomenclatura del fichero:

Fichero comprimido - FORM_CCCC_AAAA_APPL_20130824_09345633.GZ

ENTIDAD AAAA SRD2-GATE
Conexion directorio (directorio_bme)
SFTP  |=mmmmmmmmmmmmeee >
cd dirget subdirectorio output

get fichero-entidad.GZ

FORM_CCCC_AAAA_APPL_20130824_09345633.GZ

bye

v
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3 Conectividad mediante SWIFT

Se podra utilizar la Red SWIFT y su servicio FileAct para la comunicacidn de las entidades con la aplicacion
SRD2 de BME.

Habra un ‘Closed User Group’ (grupo cerrado de Usuario) que es la figura que proporciona SWIFT para definir
los tipos de servicio a utilizar.

Se podra interactuar utilizando los siguientes servicios:

® FileAct Real Time para la transmision de Ficheros

3.1 Adhesion al servicio SWIFTNet habilitado

Una Entidad que desee comunicarse a Iberclear a través de SWIFTNet, necesita registrarse previamente en
SWIFT. Para ello, al menos,

® Debe ser miembro de SWIFT y tener un cédigo BIC conectado y registrado.

® Debe disponer de la infraestructura necesaria para la conexion a la red SWIFTNet.

® Debe adherirse al grupo cerrado de usuarios (CUG) creado por Iberclear para da cobertura a
esta comunicacién. Esta adhesion la realizara primero para los servicios de pruebas, y

posteriormente, cuando se hayan realizado las pruebas, al servicio de Produccién.

La adhesion se realizard en la pagina web de SWIFT www.swift.com, en

® Ordering> Order products and services> Market Infraestructure

https://www.swift.com/myswift/ordering/order-products-services/market-infrastructure#topic-tabs-menu

<« C @ swiftcom/myswift/ordering/order-products-services/market-infrastructure#topic-tabs-menu ® % & @ :

i Aplicaciones ™M Gmail ¥ Maps 4G Centreon - T & Net.. <V Registrarse - JRAS.. 8 BMEIntranet

‘ Overview Order Products & Services Change, replace & upgrade Terminate & deactivate -

Subscribe to a Market Infrastructure

A Market Infrastructure is a system administered by a public organisation or other public Read more about Market Infrastructure
instrumentality, or a private and regulated association or entity, that provides services to the

financial industry for trading, clearing and settlement, matching of financial transactions, and

depository functions.

ABE CLEARING S.A.S. A CAPITAL VARIABLE (BIC : IPSTFRPP)

EBA CLEARING RT1 FileAct (Live) Subscribe
EBA CLEARING RT1 FileAct (Pilot) Subscribe
EBA CLEARING RT1 Messages (Live) Subscribe

FRA ALEARLA nTA L ik
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Filtrando por: IBRC

€ > C @ swiftcom/myswift/ordering/order-products-services/market-infrastructure?#service-filter=iberc B & e H

i1 Aplicaciones ™M Gmail ¥ Maps 4G Centreon - IT &Net.. <% Registrarse - JIRAS.. X8 BMEIntranet

Q iberd X

SOCIEDAD DE GESTION DE LOS SISTEMAS DE REGISTRO, COMPENSACION Y LIQUID. DE VALORES, S.A. (IBERCLEAR) (BIC :

RGTRESMM)
REGIS-TR European Trade Repository (Live) Subscribe
REGIS-TR European Trade Repository (Test) Subscribe

SOCIEDAD DE GESTION DE LOS SISTEMAS DE REGISTRO, COMPENSACION Y LIQUID. DE VALORES, S.A. (IBERCLEAR) (BIC :

IBRCESMM)
iberclear.vuc (Live) Subscribe
iberclear.vuc!p (Test) Subscribe
(=1 =R =
hitps://www2.swift.com/formz/main/index.cfm £~ ac|@swrr x | M Recibidos (36) - gloy,vinugs;@u,‘ ‘ 0 e €23
Archivo  Edicion Ver Favoritos Herramientas Ayuda
~

The global provider of secure financial
messaging services Search swif.com.

Training

Home E.Vinuesa (100108771) | IBRCESMM | Logout

Step Step 2 * Prnt | Pricelist | Howe-ordering works
enter verify and
information ARPTSCTRRNES

SWIFTNet Service Subscription

view H
onfirmation |

SOCIEDAD DE GESTION DE LOS SISTEMAS (IBRCESMM) Market Infrastructure :
iberclear.vuc!p (Test)

SWIFTNet service = iberclear.vuc!p / Test

Enter the requested information.

The orange arrow icon > indicates mandatory fields

Please use this form to manage a subscription to a SWIFTNet Service under the conditions of the SWIFTNet Service Description

4]

Registered customer information

Consulting Services and Training Option
Please indicate if you would like to get assistance from SWIFT Training and/or Consulting Services for the implementation of this SWIFTNet service.

[J1 want to be contacted by SWIFT to further discuss my Training and Consulting Services requirements. 201

Order information
Your own Purchase Order — 301
Reference @ »
S e ®@  » [SWIFT SCRL v S22
SWIFT commercial quotation () — 303
reference
SWIFT account manager email (7) [ 304 y
jdress

o wmm Lo B = %30 woyms 7

El valor de CUG category solo puede ser ‘member’.
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Los valores por defecto para SWIFTNET Address y Traffic routing for real time services pueden ser
modificados por la Entidad para adaptarlos a sus requerimientos siendo:

® End-point para tréfico FileAct: memb_file
La Entidad deberda, como minimo, indicar los SNLid que podran dar servicio para esta comunicacion.

3.2 Nomenclatura de ficheros

Entre las Entidades y la aplicacion SRD2 se enviaran ficheros cuyo nombre se compone como maximo de 5
campos separados por el caracter “_".

La nomenclatura del LogicalFilename responde al siguiente formato:

Tipoinformaciéon_Entidad_Codigo AAAAMMDD_HHMMSSCC

Campo Tipo Longitud | Fijo/Variable Descripcién
Tipolnformacién| A[0-9 A-Z] 6 F Cédigo FileAct
Entidad A [0-9 A-Z] 11 F Bic Entidad(11)
Codigo A [0-9 A-Z] 4020 F XXXX o LEI(20)
Fecha N [0-9] 8 F Fecha del Fichero
Hora N [0-9] 8 F Hora del Fichero
Donde:

® TipoIlnformacién: Permite identificar el tipo de fichero.
® Entidad: Identifica la Entidad por su BIC11. Siempre se usaran BIC de Produccion.

® cadigo: Posibilita diferenciar los diferentes cédigos de una Entidad. Puede contener un LEI(20).
Si su uso no es necesario, el valor sera siempre XXXX'.

® Fecha y Hora: Identifica la fecha y hora de generacion del fichero. El formato establecido es
AAAAMMDD_HHMMSScc. Es aconsejable la unicidad en este campo por cada fichero, pues
serviria para identificar univocamente cada uno de los ficheros transmitidos. Aun asi, no se
realizard ninguna validacion a este respecto.

3.3 Compresion de archivos

Para SRD2 se permitiran la transferencia de ficheros comprimidos.
El software que deberan utilizar ambos extremos sera ZIP especificandolo en el parametro ‘File Info'.

3.4 Parametros para la transmision

El servicio SwiftNet sera:

® |berclear.vuc!p para conectarse al entorno de pruebas.
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® |berclear.vuc para conectarse a los entornos de Produccién.

El valor a usar como ‘Request Type’ serd siempre: sese.xxx
El Request/Responder DN de SRD2 sera:

® o=ibrcesmm,o=swift

La Entidad notificarad su propio Request/Responder DN en los formularios que entregara.
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4 Anexo — Tipos de ficheros contemplados por el

aplicativo SRD2-Gate

En un documento independiente se relacionaran los distintos tipos de ficheros que se pueden intercambiar

a través del SRD2-Gate.

Formato IDAPI Cédigo aplicacion FileAct \
HTITU12 HTITU12 SRD012
HTITU13 HTITU13 SRD013
seev.045.001.01 SEEV045 SRD045
seev.046.001.01 SEEV046 SRD046
seev.047.001.01 SEEV047 SRD047
seev.048.001.01 SEEV048 SRD048
seev.049.001.01 SEEV049 SRD049

Especificaciones de conectividad SRD2. Versién 1.0
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Tramontana, 2 bis

28231 Las Rozas (Madrid)
www.iberclear.es
entidadesiberclear@grupobme.es

’ Plaza de la Lealtad,1
Palacio de la Bolsa
‘ 28014 Madrid

www.bolsasymercados.es
BOLSAS ¥ MERCADOS ESPANOLES
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