ANEXO 1

REQUISITOS ENTIDADES PARTICIPANTES

1. INTRODUCCION

El presente Anexo tiene por objeto describir los requisitos técnicos y funcionales que deberan cumplir
las entidades participantes.

Para acceder y mantener la condicion de entidades participantes en el Sistema ARCO, éstas deben
contar con los sistemas de control y medios técnicos adecuados para atender las funciones que les
corresponden.

Estos medios incluyen el hardware para el procesamiento y almacenamiento de la informacion, el
software béasico de propésito general, aplicaciones informéaticas especificamente desarrolladas y los
elementos hardware y software de comunicaciones orientados al cumplimiento de los requisitos
técnicos y funcionales generales que a continuacion se relacionan, sin perjuicio de las especificaciones
gue adicionalmente o con mayor nivel de detalle se contemplen en los Manuales del Sistema de
Informacion (PTI) o en sucesivas Circulares o Instrucciones publicadas por IBERCLEAR. El
dimensionamiento de los medios mencionados, por otra parte, debera estar proporcionado con el
volumen estimado del registro de la entidad participante.

Las entidades participantes podran utilizar los medios técnicos de otra entidad participante en
IBERCLEAR o de una Sociedad Rectora de las Bolsas. Estas entidades delegadas deberan mantener
en todo momento los sistemas de control y medios técnicos adecuados para atender las funciones
gue les corresponden a ellas o a las entidades que hagan uso de sus medios técnicos.

2. ESPECIFICACIONES FUNCIONALES

Las entidades participantes en IBERCLEAR deberan implantar los procedimientos y programas
informaticos que les permitan realizar las funciones descritas en el Manual de Procedimientos del
Sistema de Registro y Liquidacion de Valores y el Manual del Sistema de Informacién (PTI). En
concreto, deberan respetar las reglas de funcionamiento de los mismos, sus especificaciones de
modos de operacién, formatos de transmisiones y horarios.

3. PROCEDIMIENTOS DE CONTROL

Las entidades participantes en el Sistema deberan estar en disposicion de enviar a requerimiento de
IBERCLEAR, y a efectos de arqueo, la informacion correspondiente a los saldos en sus archivos, de
acuerdo con los procedimientos y formatos que se establecen en el Manual de Procedimientos de
Seguimiento y Control.



4. REQUISITOS DE CONECTIVIDAD

Toda entidad participante de IBERCLEAR debera disponer de, al menos, un canal de comunicacién
con IBERCLEAR y un canal de comunicacién con el PTI. Adicionalmente, las entidades participantes
podran conectarse directamente con el soporte técnico T2S (en adelante T2S).

Las entidades participantes que no tengan una conectividad directa con T2S se conectaran siempre a
dicha Plataforma a través de su conectividad con IBERCLEAR.

Para cada codigo BIC de la entidad participante, se podran establecer los siguientes canales de
comunicacion:

a) Conectividad con IBERCLEAR:

Esta conectividad es obligatoria para toda entidad participante. Este canal es bidireccional
IBERCLEAR — entidad participante.

La entidad participante podra utilizar sus propios medios técnicos, o utilizar medios ajenos, delegando
dicha conectividad en una entidad delegada.

b) Conectividad directa con T2S:

Esta conectividad es opcional. En todo caso, sera adicional a la conectividad con IBERCLEAR. Este
canal es bidireccional entidad participante — T2S. Ademas, IBERCLEAR recibira copia de las
transacciones efectuadas.

Una entidad participante con conectividad directa podra utilizar sus propios medios técnicos para la
conectividad con T2S, o utilizar los medios de otra entidad con conectividad directa que actie como
entidad delegada.

Una entidad participante delegada con conectividad directa no podra comunicar a T2S las
instrucciones de una entidad participante no autorizada por IBERCLEAR como entidad participante
con conectividad directa.

c) Conectividad con PTI:

Esta conectividad es obligatoria. Todas las entidades participantes deberan disponer de un canal de
comunicacion con el PTI.

El canal de comunicacion con el PTI es independiente de la conectividad con IBERCLEAR, es decir,
podra comunicar al PTI la propia entidad participante o cualquier otra entidad participante en su
nombre (sea 0 no su entidad delegada).

d) Canal de comunicacién adicional:

Las entidades participantes con conectividad directa que hayan delegado su conectividad con
IBERCLEAR en una entidad delegada podran recibir informacion directamente de IBERCLEAR
mediante el establecimiento de un canal de comunicaciones adicional.

Este canal de comunicacion es opcional y unidireccional desde IBERCLEAR a la entidad participante
con conectividad directa. Es un canal exclusivamente informativo.



5. REQUISITOS FISICOS DE CONEXION

Las entidades participantes podran conectarse con IBERCLEAR mediante el uso de las redes IP de
BME, incluyendo la red Extranet IP de IBERCLEAR, o mediante el uso de la red SWIFTNet. Los
requerimientos fisicos de cada uno de estos tipos de conexidén, asociados a caracteristicas,
velocidades de lineas y otros parametros, seran los marcados en las normas de BME e IBERCLEAR,
en el caso de acceso a través de las redes de BME y Extranet IP de IBERCLEAR; o de SWIFT, en el
caso de la red SWIFTNet.

Aquellas entidades participantes que establezcan conectividad directa con T2S tendran que utilizar los
proveedores autorizados por T2S conforme a la documentacién que en cada momento se encuentre
vigente.

6. PROTOCOLO DE COMUNICACION
La conexion de las entidades participantes a IBERCLEAR se realizara utilizando el protocolo IP.

Siempre que resulte necesario, las conexiones realizadas utilizando el protocolo IP seran protegidas
mediante criptografia.

7. REQUISITOS PARA LA TRANSFERENCIA DE INFORMACION

Las entidades participantes en IBERCLEAR deberan disponer de comunicaciones en tiempo real en
sus dos modalidades, “ordenador a ordenador” utilizando los productos homologados por
IBERCLEAR: MQ Series 0 SWIFTNet InterAct, y BME-PC utilizando el software desarrollado por
IBERCLEAR.

No obstante lo anterior, las entidades participantes que no tengan conectividad directa con T2S y que
s6lo operen por cuenta propia sobre valores de Renta Fija o tengan un BIC exclusivo para dicha
operativa de cuenta propia en Renta Fija y no lleven los medios técnicos de ninguna entidad, podran
disponer de comunicaciones en tiempo real exclusivamente en su modalidad BME-PC para dicha
operativa.

El acceso a la aplicacién BME-PC sera de caracter obligatorio puesto que sera utilizado como sistema de
back-up en la comunicacion de informacién. El acceso del usuario a la aplicacion BME-PC se realizara
a través de un navegador Web y la identificacion del usuario mediante certificado digital (PKI).

Ademas, las entidades participantes utilizardn la transferencia de ficheros como método de
intercambio de informacion, pudiéndose utilizar para ello cualquiera de los productos homologados por
IBERCLEAR: EBIFRAN, sFTP o SWIFTNet FileAct.

Las entidades, con independencia del modelo de conectividad elegido, deberan implantar los
procedimientos y programas informaticos que les permitan guardar diariamente la informacién que
transmiten, de tal forma que puedan repetir, si fuera necesario, las transmisiones realizadas en el dia.
La peticion de reenvio de la informacion podra ser selectiva, por aplicaciones, o bien de la totalidad de
la informacion enviada por la entidad participante.



En tanto no se indique lo contrario, IBERCLEAR actuara siempre como centro servidor, mientras que
las entidades actuaran como centros clientes. De esta forma, tanto las transmisiones de cesion como
de recepcion de informacién con IBERCLEAR deberan ser iniciadas desde el extremo de la entidad.

Los parametros especificos de uso de cada uno de los paquetes de transferencia de informacion
homologados para la comunicacion directa con el ordenador de IBERCLEAR, seran proporcionados
por este Ultimo durante el proceso de conexion y prueba de una entidad, con el fin de que tanto ésta
como IBERCLEAR puedan realizar las definiciones necesarias en sus equipos informaticos.

Las entidades participantes con conectividad directa con T2S podran conectarse con T2S, Application
to Application (A2A) utilizando los mensajes SWIFT o User to Application (U2A) utilizando la GUI
(Graphic User Interface) desarrollada por el Eurosistema.

8. DISCRIMINACION DE REGISTROS RECIBIDOS

Las entidades que actien como delegadas de alguna entidad participante identificaran la entidad a la
gue se refieren los registros recibidos en cualquiera de las transmisiones previstas, atendiendo al
cbdigo de entidad participante que, a estos efectos, esta previsto en todos los formatos de transmision.

En el caso en que, como resultado de la validacién de los registros que componen cada transmision,
la entidad compruebe haber recibido informacion que no le corresponda, debera poner dicha incidencia
en conocimiento de IBERCLEAR a la mayor brevedad.

9. BME-PC
La aplicacion BME-PC permitira la introduccién de instrucciones, su modificacion y cancelacion, asi
como la gestion de datos estaticos (permisos de acceso, apertura y gestion de cuentas de valores y
efectivo, etc.)

El acceso del usuario se realizar4 a través de un navegador Web y la identificacion del usuario
mediante certificado digital (PKI), en linea con la GUI de T2S.

En cuanto al browser/navegador de acceso al servicio se disefiara para su compatibilidad con tres de
los navegadores de mayor uso hoy en dia en Internet:

e Microsoft Explorer
e Google Chrome
o FireFox



